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　　本文受科技部变革性技术关键科学问题 “智能通信架构与可信协议基础”重点专项(２０１８YFA０７０１６０１)资助.

[摘　要]　围绕移动通信网络发展面临的效率与安全问题,探讨构建智能移动通信架构的思路和

技术发展途径.针对无线环境、移动业务等复杂不确定性挑战,新架构通过引入网络知识,利用知

识的积累演进,不断适应多样变化的应用场景与要求;通过构建分布式全局优化方法,优化完善信

息服务体系,形成网络通信服务能力增长新机制.在此基础上,进一步建立移动网络与互联网服务

协同途径,构建“服务商—运营商—用户”多方博弈框架,丰富网络安全的经济模型,发展通信入口

管控方法,为变革网络安全格局提供新机制.
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　　４G、５G等移动通信网络的迅速发展,为移动互

联网、物联网等提供了坚实的底层通信支撑.同时,
复杂多变的应用场景,也对移动通信网络的安全和

效率提出了全新挑战[１,２].一方面,传统通信能力

增长严重依赖基础设施和资源投入,如从２G到５G,
基站密度不断增加,单小区覆盖半径已达百米极限,
通信效率提升亟待开拓新维度[３,４];另一方面,恶意

流量泛滥,网络安全形式日益严峻,如恶意流量在机

器流量中的占比已超过５０％[５],亟待建立新型通信

安全机制.
为了突破无线网络安全与效率瓶颈,探索将智

能技术引入通信领域,构建智能与通信相融合的新

型网络架构,一方面能够灵活适应复杂变化的通信

环境与业务形态;另一方面有望解决万物互联及通

信网络自身发展面临的高效组织、学习演进、安全可

靠问题.

１　以智能协同应对复杂不确定性

现有网络以互联互通为目的,服务主要由云中

心提供.云—网分立框架导致网络与信息服务割

裂,整体信息服务能力提升遭遇边际效应递减.未

来智能通信新架构应以构建网络信息秩序、协调网

络行为为目的,将网络与信息服务融合,分布式共享
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传输、处理、存储资源,面向多样化用户的大规模信

息体系组织,由网络提供信息基础服务能力.在此

新框架下,云中心将向信息体系高层次演化,面向多

样化应用进行管控与优化.新型框架通过网络化的

知识运用,大幅减轻底层数据汇聚带来的带宽、处理

压力,逐步向更大规模、更加自主的信息服务体系

发展.
新架构也要为解决网络容量增长面临的电磁环

境和业务需求的复杂不确定性难题提供新途径[６].
传统理论以简化模型应对复杂不确定性,造成大量

数据开销和资源利用的瓶颈[７,８].在新架构下可以

通过智能方法构建知识库,以层次化模型表征环境

和业务中的复杂不确定性,大幅提升模型准确性,以
模型开销代替数据开销,解决资源效率提升的瓶颈

问题.此外,可将知识引入移动通信网络的优化,建
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立“环境—通信”和“内容—通信”的闭环控制架构,
通过知识的增长与闭环运用将不断提升资源利用的

程度和范围,形成网络通信容量增长新机制.
具体地,高效提升通信容量须另辟蹊径:着眼于

通信的载体,可建立基于区域无线环境学习、自主适

应的通信框架;着眼于通信的对象,可建立基于网络

相关内容、面向感知质量优化的服务新框架;立足通

信构筑新的安全架构,可建立安全监测与恶意行为

管控协同的新框架.一种可能的智能移动通信新架

构如图１所示.为引入智能,设计智能协同优化平

台;针对无线环境、媒体内容和通信行为,通过归纳

学习构建相应的知识库.新架构的突出特点体现

在:① 利用知识库刻画复杂干扰、业务内容特性,通
过智能优化与代理服务大幅提升资源效率;② 构建

基于身份的可信协议,减少通信行为的不确定性;进
而,分析恶意行为来源,大幅降低移动接入端的恶意

流量.

图１　智能移动通信网络新架构

从信息通信产业现状来看,首先,现有基站组网

覆盖技术对站址选择要求苛刻,需经过繁冗的网络

规划来适应环境.可基于新架构发展无线环境感知

与按需覆盖技术,使基站具有学习与适应环境的能

力,从而极大拓展站址资源选择范围,变革移动网络

的规划与部署模式.其次,现有移动通信网络难以

支持个性化服务需求.可基于新架构发展智能通信

服务技术,通过引入个性化知识库,一方面可实现

“窄带通信、宽带体验”,另一方面可为个人提供基础

信息服务,打破互联网巨头对用户信息的垄断.此

外,现有网络安全缺乏行为级管控技术,可基于新架

构发展可信协议与恶意通信行为监控技术,从而在

网络接入端形成恶意通信行为管控新能力.

２　从入口管控探索安全与效率共赢的新机制

在智能移动通信新架构下解决网络安全问题,
需要考虑网络对用户通信行为的影响,应当充分发

挥移动通信网络接近用户终端的区位优势,着眼安

全与效率共赢的目标,基于用户身份识别信息,实施

恶意用户行为级监测和入口管控,遏止恶意流量蔓

延势头,进一步提升网络整体通信效能.
经济模型是网络安全体系重构的基础[９].构建

移动网络与互联网安全协同,需要首先考虑移动网

络运营商实施用户行为入口管控的成本收益问题,
强化运营商参与网络安全治理意愿[１０],建立运营

商、服务商和用户三方博弈框架.运营商提供安全

服务,实施用户管控,努力提升网络效能,用户通信

行为接受运营商监管并获得高质量互联网服务,服
务商提供用户服务,同时订购安全服务以保证业务

安全运作.各方成本收益情况如表１所示.
三方博弈系统结构如图２所示,虚线表示需要

加强部分.一方面,服务商与运营商相互协作,运营

商为服务商提供业务安全保障,同时恶意流量的减

少能够提升网络通信效能,增加运营商效益,促使运

营商提高安全管控能力.另一方面,运营商网络安

全管控能力的提升,能够增加恶意用户的攻击成本,
提升正常用户获得互联网服务的安全品质,进而保

护服务商的安全利益,最终形成良性互动安全博弈

格局.
在此安全经济模型基础上分析当前网络安全体

系架构,容易发现,当前网络安全问题难以得到彻底

解决,主要原因在以下两个方面.
首先,在横向上,移动通信网络安全与互联网安

全割裂,如图３所示.端对端的业务安全涉及终端

与应用服务双方,横跨移动网络与互联网两个网域.

表１　网络安全博弈三方成本收益结构

博弈者 成本 收益

运营商
网络安全监管服

务投入
安全服务收益,网络效能提升

服务商
订购安全服务的

成本

业务正常运转,不必自建安全

系统

用户　
通信行为接受运

营商监管
良好的互联网服务质量

图２　网络安全三方博弈框架图
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以往的移动通信网络和互联网安全体系,独立研究、
分立建设,互不协同,而移动网络接入端源发的安全

问题往往在互联网服务端才能体现出危害性,因此

网络安全问题不能仅依靠移动网络或互联网任何一

方单独解决,需要建立跨网协同机制.
其次,在纵向上,底层网络安全与上层应用服务

安全割裂.网络信息服务体系包括用户、网络与应用

服务三大要素,当前移动网络安全架构主要按照底

层数据传输安全和上层应用安全的逻辑划分[１１](如
图４所示),导致网络难以监管通信服务,给恶意用

户留下可乘之机.因此,只有底层网络与上层服务

协同,才有望实现更加高效的安全管控体系[１２].
综合上述分析,网络安全问题的有效解决,需要

基于智能协同优化平台,建立以用户为中心的信誉

评估系统和以行为知识库为支撑的恶意行为检测识

别系统,构建上下联动、跨域协同的行为级网络入口

安全管控体系.
依托移动通信网络的身份标识和地址分配机

制,建立终端用户身份与网络IP地址的关联映射,
通过地址检验机制,在移动网入口遏止IP地址仿冒

等恶意行为.通过让网络适度掌握应用服务类型等

信息,使得网络能够更深入地了解和掌握应用服务,
进而理解用户行为特征,建立用户信誉评价系统,为
用户行为意图分析奠定基础.

图３　网络安全治理的横向划分

图４　网络安全风险的纵向层次划分

通过打通移动通信网络与互联网安全体系的分

立局面,将互联网威胁告警数据引入用户行为知识

库,经过深度挖掘运用,提取恶意行为特征模型,建
立恶意行为监测识别方法.对网络用户的通信行为

进行实时监测和分析.恶意行为一经判定,立即在

移动通信网络入口处实施管控或阻断.通过建立跨

域协同的网络安全行为管控机制,能够有效控制互

联网恶意流量规模,进一步提升网络资源利用效率.
机制上,安全管控技术发展要引入风险度量策

略和奖惩机制,以遏制攻击者从事恶意行为的动机,
将事后处理转变为事先预防,根据安全风险概率,动
态调整对用户通信行为的抽检程度,在确保有效威

慑的同时降低管控成本,实现安全与效率共赢.

３　结论与展望

在移动通信网络技术发展和代际演进中,复杂

不确定性导致的安全与效率问题难以通过简单的网

络设备规模增长解决.网络化知识和博弈论经济模

型的引入,为提升移动通信网络效能开辟了潜在发

展空间.移动通信跨越式发展需突破面向稳态分解

的技术思路,发展面向适变体系的理论,借助交叉学

科研究,围绕降低不确定性的本质问题,揭示网络宏

观运作与演进的规律,为物联网、工业互联网等新兴

需求发展提供理论技术途径.
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Abstract　Focusingontheefficiencyandsecurityissuesfacedbythedevelopmentofmobilecommunication
networks,wediscusstheideasandtechnicaldevelopmentapproachesforbuildinganintelligentmobile
communicationarchitecture．Aimingatthecomplexanduncertainchallengesofwirelessenvironmentand
mobileservices,the new architectureadaptsto variousapplication scenariosand requirements by
introducingnetworkknowledgeanditsevolution mechanisms．Throughbuildingadistributedglobal
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