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[摘　要]　席卷全球的新冠肺炎(COVIDＧ１９)疫情,不仅带来了损害身体健康的病毒,也滋生了

舆情空间的信息“病毒”.如何通过技术方案来应对极端重大突发事件下的信息“病毒”是当下备

受关注的热点和难点.本研究面向舆情存证的三个难点:技术层面的信息与隐私安全、法理层面

的合法性、运行层面的合理性,提出基于区块链技术的设计思路:融入零知识证明技术来解决公

众数据隐私性问题、构建匹配舆情存证逻辑的智能合约来解决技术落地的法理性问题以及设计

差分授权模式来解决决策业务的合理性问题.鉴于舆情存证是一个复杂的社会问题,本研究也

对舆情存证系统实践中面临的巨大挑战和问题进行论述.新冠肺炎疫情必将过去,但是由此引

发的极端重大突发事件下的信息“病毒”治理才刚刚开始,本研究只是抛砖引玉,以启发更多的学

者来思考.
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　　回望２０２０年的上半年,新冠肺炎疫情肆虐全

球.前所未有的疫情考验着各国政府的重大公共危

机事件的治理能力.与疫情战场上复杂多变的情况

相对应,另外一场由疫情引起并席卷了互联网的舆

情“应对战”也同步打响!
在本次疫情引起的舆情事件中,谣言层出不

穷,污名化网络暴力对疫情阻击战带来极大影响.
围绕新冠肺炎的治疗,产生了许多谣言,如喝酒能

抵抗新型冠状病毒、苯酚注射可以有效治疗新冠肺

炎等.围绕新冠肺炎疫情的传播途径,也产生了诸

多谣言,如眼神对视可以传播病毒、病毒是人为制

造并携带进入武汉等.由于听信网络谣言,导致部

分患者不去医院接受正规治疗,贻误了治疗时机;
不实的网络谣言,也加剧了社会的恐慌情绪,增加

了社会的不稳定因素.
除了谣言,本次疫情的舆情中还存在令人不安

的污名化信息.如网络上出现了对疫情地区民众的
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口诛笔伐,对不幸感染病毒民众的恐慌与歧视.另

外,在本次疫情事件中,科学家遭到网络围攻也令人

痛心.从中国科学院武汉病毒研究所石正丽研究员

“制造病毒”,到中国疾病预防控制中心主任、中国科

学院院士高福“接受调查”,再到中国科学院武汉病

毒研究所陈全姣研究员“举报同事”,这些污名化信

息荒唐低级,直接抹黑了科研人员的形象,影响了当

前的疫情防控大局.
除此之外,有关瑞德西韦治疗新冠肺炎、零号感

染者、病毒来源、病毒发源地等相关舆情都还在网络

中漂浮,产生了各种版本的“阴谋论”,对民众心态、
情绪、认知甚至倾向性选择产生了较大影响.甚至

是“丁香园丁香医生”平台发布的信息,与新冠肺

炎疫情相关的谣言就高达１３４起.网络舆论可信度

的缺失无疑增加了舆情治理的难度[１].
可见,在突发重大公共卫生事件的特殊时期,舆

情“病毒”与疫情“病毒”一样,都需要用特殊手段来

治理.区块链作为一种解决信任问题的技术,在此

背景下受到关注,如有学者认为区块链技术在重塑

新闻商业模式、新闻版权保护、信源追溯与打假、流
量交换与变现、维护新闻客观性方面可以发挥一定

的价值[２４],区块链作为一种分布式账本技术,具有

不可篡改、去中心化等特点,可以应用于突发事件的

应急管理[１].
然而,对于区块链技术是否适合应用到舆情治

理中,同时也存在反对的声音.Andries认为区块链

技术的部署有些会和先行欧洲的通用数据保护法规

(GDPR)不相兼容[５].Qi等人在一项基于区块链和

数据隐私的调研中也给出了一些关于隐私保护挑战

反而会阻碍区块链应用发展研究的结论[６].另外,

Hannah等人则认为在加拿大关于涉及数据隐私类

的应用程序设计中不仅需要 “被动地”尊重人权

(humanrights)[７],而且还需要主动地采取一定的

措施来确保加拿大公民的权利和自由得到尊重和保

护.总的来说,对于区块链等技术应用于舆情存证

的关键点也是民众的担忧点,尤其是民众对隐私保

护的需求、对人权不被侵犯的考虑和数据信息安全

的担忧是重中之重.
考虑到传统的电子数据存储服务中存储的数据

本身有着易修改、可删除、可拷贝等特性,由此导致

了电子证据的使用在存证、取证、示证等方面还存在

一些问题.如在存证环节,存证数据容易被丢失和

篡改、发生问题后追溯困难等;在取证环节,存在取

证不经济、难以用合法的纸质方式展示等.因此相

比于传统的电子存证的方法,利用区块链进行存证

则有着很多的优势.首先,因为是去中心化的链式

结构,政府职能部门上传舆情存证信息到区块链平

台时会相对便捷;其次,由于技术上公开透明、可溯

源、难篡改的特性,也使得区块链绑定电子舆情存证

信息的可信度较高.为了让有关职能部门在应对舆

情信息时能够更为高效的处理,将舆情存证信息的

数据信息和系统业务拆分,进而以服务化方式输出

给决策者,确保其在可接受服务体验标准下能做好

舆情处置的决策;同时通过合并重组相似的业务组

织,也能够在舆情监管过程中降低处理业务的成本,
使得职能划分明确.

基于以上考虑,在重点聚焦公众数据的隐私性、
技术落地的法理性和决策业务的合理性的同时,还
需要考虑到让有关职能部门对舆情信息能够有更好

的掌控,加强舆情信息治理,提高公信力,完善舆情

产业链条,最终促进舆情生态健康有序发展.因此

本研究尝试提出一种基于区块链技术的舆情存证技

术方案,尽最大程度在保护公众数据隐私、维护公

民权益的同时,帮助职能部门有效治理网络舆情

信息.

１　基于特定舆情治理的协议簇研究与设计

１．１　极端突发重大事件中舆情治理的关键问题

如何在重大突发的舆情风暴中借助区块链技术

实现高效的网络舆情治理,同时保护信息主体,即保

护递交舆情信息进行存证的人或自治群体的隐私,
关键的问题就在于能否充分运用密码学理论使得舆

情存证信息系统内外数据在信息论上实现保密性和

隐匿性,能否编写相应功能的智能合约实现舆情存

证信息业务的自动化维护,以及能否用密码学技术

改进业务,提高决策效率.
针对这些问题,本文将会从内生性数据隐私的

安全性、外生性舆情信息的法理性以及舆情信息系

统业务的完备性上进行分析讨论.

１．２　内生性数据隐私的安全性研究

内生性数据是指在舆情存证信息系统中进行公

示后在系统内部流动的数据.这些数据往往直接关

联上链进行存证的信息主体的身份信息.如果不对

这些内部流动的数据加以安全防护,那么敌手攻击

系统后,便很容易窃取信息主体的隐私信息,对他们

造成安全威胁.
为了保护内生性数据的隐私,给出如下的安全

方案,如图１所示.
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图１　内生性数据隐私保护流程

从图１中可以看出,在进行内生性数据操作前,
隶属于政府的公证部门需要获取信息主体的相关信

息.然后公证部门在内部进行受理,将该部分信息

存储在一个不对外公开的可信数据集中.从这个可

信数据集中抽离出有关该信息主体的身份信息,使
用这个身份信息生成相应的匿名信息主体.公证部

门代理信息主体使用匿名信息主体的身份将需要上

传的舆情存证信息的承诺和证明等提交到智能合约

中验证,验证合法通过之后,就将该舆情存证信息加

入到舆情存证信息主链中去保管.
以上阐述的是关于内生性数据的业务流程,而

技术方面并没有过多的描述.因此下文将会把图１
展现的技术流程进行公式符号化,进一步说明设计

方案在隐私安全上的严密性.
定义一个信息主体CIS,拥有需要上传的信息

集合S＝{CISC,CIS C},其中CISC 属于该信息主

体的核心信息(身份证号、手机号等),CIS C属于该

信息主体的非核心信息(性别、年龄等).有公证部

门ND,负责接收CIS的信息集合S.接收到集合S
之后,公证部门会通过内部签名将其存放到由政府

部门保管的可信数据集T 中.这个过程可以表现

为以下的公式:

S→ND:Sig(S,NDid)→T (１)
其中NDid是公证部门用来签名的部门标识,然

后交由可信数据集验证,验证通过之后保存该部分

签名信息.存储信息完成之后,必要时需要将存储

的N 个信息主体的信息集合Si 中的不同的核心信

息CISCi提取出来构建匿名信息主体身份AISi,使
用该匿名身份进行舆情存证信息的上链操作,其中

i∈{１,２,,N}.由此,就在一定程度上保证了信

息主体的身份安全.
有了信息主体的匿名,接下来就可以对上链的

舆情存证信息进行安全保护.因为隐匿身份并不能

完全保证上传信息的隐私安全,所以上链同时还使
图２　内生性舆情存证信息上链流程

用了零知识证明技术来保护舆情存证信息.所谓零

知识证明,是２０世纪８０年代由 Goldwasser等提出

的一种可以在示证者不向验证者提供任何有用信息

的情况下,使验证者相信某个论断是正确的密码学

技术手段[８].本文使用零知识证明来保护匿名信息

主体与链上合约之间的数据交互的过程.即视匿名

信息主体为示证者,链上合约为验证者.如图 ２
所示.

从图２中可以看出,对于某个匿名信息主体

AIS,拥有需要上链进行存储的加密舆情存证信息

m.为了不让m 泄露出去,AIS需要对m 进行隐私

封装,即在与链上合约进行交互的时候只提交舆情

存证的承诺Mcom、证明Mproof和相关的加密输入

信息.图２中产生承诺的计算公式中的pb为匿名

信息主体AIS 提交承诺时使用的公钥,r为随机数.
舆情存证信息的承诺类似于匿名信息主体对外的宣

告,表示自己上传了一份舆情信息.同时,为证实承

诺的真实性,AIS 还需要利用一组私密钥对(pr,r)
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和证明密钥pAIS 来向合约提供一份证明去验证,即

Mproof.pAIS 会 存 储 在 链 下 匿 名 信 息 主 体 的 设

备中.
而链上特定的智能合约将会从传输信道中拿取

承诺、证明以及相关输入参数进行验证,如果验证合

法通过,那么就会将加密的舆情存证信息提交到舆

情存证信息区块链中进行存储,保证信息不被篡改,
也方便日后进行正确的舆情决策.

此外,在递交舆情信息过程中,外部表征是一个

匿名的信息主体AIS 上传了一份加密的舆情信息

到舆情存证信息主链上,但是外部无关人员并不会

知晓上传的舆情存证信息的具体内容,也不会知道

是谁上传的,因为在上传之前已经隐匿了信息主体

的真实身份.所以,综合看来,该基于内生性数据的

隐私方案是较为安全的.

１．３　外生性舆情信息的法理性研究

与内生性数据相对,外生性数据是指和系统内

部的模块、业务不会产生直接影响的数据流.这里

只讨论与系统研究高度相关的外生性舆情存证信息

的处理方式.对上链前未经特别筛选的舆情信息、
链上下载后的舆情信息进行分析,使得舆情存证信

息在政策法规上能够做到合情合理.如以参考数据

保护体系相对成熟的欧洲相关法律为例,依照«一般

数据保护条例»(GeneralDataProtectionRegulation)
中首次明确的第１７条的删除权(被遗忘权)条款,即

RighttoErase(RighttobeForgotten)[９].为此对于

舆情存证系统而言,其存证的舆情信息还应考虑删

除功能.本研究通过使用区块链的智能合约技术来

实现去中介干预的舆情信息删除功能.
图３所示是一个标准的外生性舆情存证信息的

流转过程.将根据图３对舆情信息存证、取证与自

动删除的过程进行具体的描述.
从图３可以看出,舆情存证信息x经过加密后

上传到区块链进行保存,一旦上链即会转换为内生

性数据.与此同时,位于链上的舆情存证信息平台

会将对应舆情信息存储节点的位置信息放到外部数

据库存储.取证时,需要通过外部的数据库查询对

应内生性的舆情存证信息节点的位置,然后从链上

调用相应的内生性舆情存证信息,对该加密的舆情

存证信息进行反向解码后,获取到可读的舆情存证

明文信息.最后,取证结束,需要将取证信息摘要上

链,同时取证信息存储节点的位置也需要加密存储

到外部数据库.

图３　外生性舆情存证信息流转过程

　　上述是法理范围内的舆情存证信息的存证、取
证方式.但如果链上的舆情存证信息超过法理规定

的保存期限如五年之期已过[１０,１１],则系统会利用智

能合约操作外部的分布式存储数据库对相关内生性

舆情存证信息的存储位置信息进行自动化删除.图

４所示给出了智能合约处理过期舆情存证信息的过

程,以便对法理性研究进行详细解释说明.

图４　过期舆情存证信息的处理方式
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因为对于单个区块的块信息是很难篡改的,所
以要想合理处理链上失效的舆情信息,可以通过删

除其相关的映射信息,即取消外部数据库中记录的

索引信息.这样就会在大量舆情信息存储的区块中

无法准确查找到对应的舆情存证块信息.并且链上

失效的舆情存证信息也是经过加密处理的,在没有

获取特定解密方式的前提下,也是无法查阅的.正

如图４中所示,先将原来合约中对应索引下的舆情

信息初始化,然后触发删除外部数据库中对应索引

的事件.
此外,考虑到存在敌手攻入外部分布式数据库

窃取信息的情况,即可能存在窃取所有舆情存证的

节点位置信息从而破坏外生性数据隐私的问题,还
需要将外部数据库中的链上舆情存证的映射信息进

行加密,即非明文存储.方式如图５所示.

图５　外部数据库中舆情存证映射信息的二次加密

　　从图５的加密流程可以看出,是用密码学算法

AES对称加密技术进行二次加密的,因为对称加密

方式计算量小,解密是加密的逆过程,加密和解密映

射信息的时候也就相对高效.此外,为了避免相同

明文产生相同加密的结果,使用 AES的CBC模式,
即将密码进行分组链接,引入随机的初始变量加强

安全性.这样就可以有效防范敌手在多项式时间内

使用暴力破解的方式对舆情存证信息进行攻击.

１．４　舆情信息系统业务完备性研究

１．４．１　基于舆情存证信息决策的业务体系

为了相关职能部门能对突发的负向舆情风暴进

行有效处理,设计了图６的架构方案.
从图６中可以看出,信息主体存证时,需要将舆

情信息公示到电子公示板上,然后由群众、媒体在公

示期间查询监督舆情信息,并把舆情信息反馈到下

级政府部门,由下级政府部门根据具体情况进行处

理.公示期结束之后,需要将电子公示板上的舆情

信息上报给下级政府部门.待下级政府部门受理之

后,将送审材料公示到电子公示板上,此时群众、媒
体同样可以在公示期间查询监督送审材料,并将送

审材料的反馈信息交由上级政府部门处理.在送审

材料公示期结束后,上级政府部门会从电子公示板

上拿到送审材料,然后送审到纪检部门.最后由纪

检部门批阅转交到国有存证机构(公证部门),由该

机构上传存储舆情信息到舆情存证信息平台.
为了实现舆情存证获取的高效决策,需要由上

级政府部门讨论筛选出一批人员充当授权主体,对
公检法三大部门调取舆情存证信息的请求进行差分

授权.本研究给出一种“群—主”签名的方式来实现

这种授权机制.具体方式如图７所示:
从图７中可以看出,以指定三个授权人员为例,

由上级政府部门对指定的授权人员分发私钥分片

gsk[i],i∈{１,２,３},然后不同的授权人员会利用各

图６　舆情存证信息决策架构图
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图７　差分授权设计方案

自的私钥分片进行签名Sig(gsk[i],m),然后交由

智能合约利用公开的公钥gpk进行签名验证,如果

多数人员同意授权,那么相关部门就可以获取到经

过外生性数据取证处理的舆情存证明文信息;如果

多数人员不同意,则无法获取相应信息.最后,上级

政府部门利用私钥管理集中的gsk[]公示授权人

员信息,以便于决策的公开透明.此外,因为该过程

中仅上级政府部门可以通过自己的管理私钥,识别

授权成员的个体身份,而且任一成员不能冒充其他

成员进行签名,从而也使得上级政府部门的监管决

策成为可能.

１．４．２　基于智能合约的公示路径多样性研究

上面主要阐述了正常情况下舆情存证系统的完

备性.本小节将针对舆情信息上链决策前的公示方

式做额外的补充,即需要考虑舆情信息公示期结束

后的反馈路径.图８为公示期结束的信息反馈处理

方式:

图８　公示期结束的信息反馈处理方式

如图８所示,对于公示期结束的信息反馈,此时

群众、媒体在反馈信息的同时还需要递交申请和相

关的证据材料给下级政府部门或者上级政府部门.
由政府部门给出处理结果并公示到电子公示板上,
然后群众、媒体查询电子公示板,获悉处理结果.图

９是基于智能合约的电子公示板的设计流程图.

图９　基于智能合约的电子公示板的设计流程图

从图９中可以看出,下级政府部门或者上级政

府部门对群众、媒体提交的相关信息和材料进行整
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合处理后,会利用信息结果处理的函数接口提交到

电子公示板上,由电子公示板识别信息源后,分类别

加入到不同的公示信息集合里,然后更新旧电子公

示板上的信息.群众、媒体只要在查询处理结果的

截止期限内查询反馈结果都是合法正常的.否则,
超过时限,电子公示板将会自动剔除这些信息,使得

查询无效.
综上,系统的业务设计上实现了存证时信息公

开透明、多级部门层级监督,确保舆情存证信息的有

效性、合法性;取证时上级政府部门进行差分授权,
有助于基层快速获取舆情信息、及时处理决策.所

以这种跨组织、跨部门授权基层组织、部门查询舆情

存证信息,快速取证、固证的方式是相对合理的.

２　舆情存证平台面临的挑战与问题

舆情存证平台是在国家特定极端情况下的特殊

舆情治理方案,并非常态化舆情治理方案.目前还

只是在理念以及初步技术方案的探讨阶段,可能在

实践中还面临诸如用户层面、管理层面、技术层

面、法律层面等多重挑战,必将是一个磕磕绊绊的

过程.
首先,社会抵制是用户层面的最大问题.舆情

存证平台原本是希望促使社会公众理性在互联网上

发布信息,但也有可能成为引爆舆情的火药点.网

络空间作为一个相对宽松的意见场,社会公众已经

习惯了匿名和自由,突然被带上“存证”言论的“紧箍

咒”,绝大多数成员都会深感被冒犯,即使在极端的

情况下,也不容易获得社会公众的谅解.
第二,管理层面也面临不少挑战.在系统的管

理模式上,是采取强制性的还是自愿性的,这是个不

得不面对的问题.对于舆情的采集,要根据最小化

原则,只采集必要的数据,而严格禁止不必要的采

集,但是如何界定哪些舆情信息是必要且符合最小

化原则是值得考虑的.对于采集来的舆情信息,应
严格规定使用的目的、场景、时限等,一旦核实不存

在问题,就应立即销毁数据,并作公众告知,但这些

都需要在国家层面做出严谨论证之后给出具体的严

格规范.
第三,技术层面有待进一步改进.首先,在技术

层面上看,必须要融合其他“互联网＋”技术,积极拥

抱大数据、人工智能等技术优势,来更好更快地解决

现有电子数据存证中存在的诸多痛点.但由于是

在极端特定情况下来使用的,那么就需要足够的极

端特定情况的数据来进行模型训练,因而很容易仅

仅起到存证的单一作用.另外,存证数据的安全性

问题也值得关注,一旦信息泄露,那么将可能对无

辜的社会公众带来至深的负面影响,令他们有可能

遭受网络人肉、网络欺凌,甚至社会偏见与社会

污名.
第四,法律层面,这一领域还是空缺,需要论证

研究.以新冠肺炎疫情数字化接触者跟踪 App的

应用为例,为了推出“健康码”,中国在２０２０年３月６
日发布了新版«信息安全技术个人信息安全规范»,
明确了“行踪轨迹”属于“个人敏感信息”,在收集此

类信息时,需要满足“最小必要原则”和“合法性原

则”,只有在“与公共安全、公共卫生、重大公共利益

直接相关”等１１种例外情形下才不必征得授权同

意.２０２０年４月１６日,欧盟委员会发布了“支持抗

击新冠疫情应用程序的数据保护指引”,提出对于新

冠肺炎疫情数字化接触者追踪技术应用的７个数据

保护必要条件.对于舆情存证系统也是一样,需要

对极端特定情况的可能应用提前做出法律层面的周

全考虑,才能为舆情信息存证的合法性提供根本的

基础.

３　结论及展望

突如其来的新冠肺炎疫情不仅带来了新冠病

毒,也带来了网络空间的信息“病毒”.在极端特定

情况下,科学有效地消除网络空间中的信息“病毒”,
就能对发布这些信息“病毒”的人形成足够的威慑.
在此目标下,本研究给出了在充分考虑公众的信息

隐私安全、舆情存证的法理性、业务运行合理条件下

的一种基于区块链技术的舆情存证信息系统的设计

方案.
但是,舆情存证信息系统不仅仅涉及技术问题,

更重要的是涉及诸多社会问题,公众的言论自由权、
人权、隐私保护、伦理道德等等一系列复杂因素.技

术方案容易给出,但是与此配套的社会机制方案才

更重要.如果没有令社会公众接受的配套社会机制

方案,技术层面的研究还需要搁置以待合适的时机.
针对当前各界关注的舆情存证问题,本文的研

究期望可以起到抛砖引玉的作用,这一领域还有很

大的研究空间有待更多学者探索.
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Abstract　TheepidemicoftheCoronavirusDisease２０１９(COVIDＧ１９)thatissweepingacrossthecountry
hasnotonlycarriedthevirusharmfultohealth,butalsospreadtheinformation “virus”inthepublic
opinionspace．Howtodealwithinformation “virus”inextreme majoremergenciesthroughtechnical
solutionsisahottopicandachallengeofconcernnowadays．ThisarticleproposesablockchaintechnologyＧ
baseddesignideatoaddressthethreedifficultiesofpublicopinionevidence:informationandprivacy
securityatthetechnicallevel,legalityatthelegallevel,andrationalityattheoperationallevel．Thedesign
incorporateszeroＧknowledgeprooftechnologytosolvetheproblemofpublicdataprivacy,buildssmart
contractsthatmatchthelogicofpublicopinionarchivingtosolvetheproblemoflegalityintechnology
landing,anddesignsadifferentialauthorization modeltosolvetheproblem ofrationalityindecision
making．Aspublicopinionarchivingisacomplicatedsocialissue,wealsodiscussedthechallengesand
problemsinthepracticeofpublicopinionarchivingsystem．COVIDＧ１９ willeventuallyend,butthe
triggeredgovernanceofinformation“virus”inextrememajoremergencieshasjustbegun．Thisarticleisa
preliminaryintroductiontoinspiremorescholarstobeengagedinthisissue．

Keywords　COVIDＧ１９;blockchain;privacycomputing;publicopinionarchivingsystem;zeroＧknowledge
proof
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